
分布式探测节点组网通信系统的设计

朱晓菲，朱胜利，薛安克 *
（杭州电子科技大学 信息与控制研究所，浙江 杭州 310018）

摘要：针对分布式无源探测系统中各探测节点组网灵活性、智能化和适应各种地理环境的要求，设计了相应的整套通信系统。该系统

包括集 GPRS、CDMA和 Ethernet 3种网络功能于一体的通信终端，通信终端以 LPC2214微控制器为核心，通信单元包括 GPRS模块

MC55、CDMA模块 EM200和以太网芯片W5100。该系统还引入中间服务器作为 TCP服务器，实现了作为 TCP客户端的通信终端间

的数据交换。样机试验结果表明，该系统使用简便，工作稳定可靠。
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Design of distributed detecting node network communication system
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Abstract：In order to meet the requirement of the detecting node networking in distributed passive detection system，a communication
system was designed. The system included the terminal which combines GPRS，CDMA and Ethernet functions in one set，microcontroller
LPC2214 was used as the core of the terminal，other units like MC55，EM200 and W5100 were used as the communication module. In
addition，the intermediate server was introduced to realize the transceiver communication among different terminals. The test results of the
prototype show that the system works steadily and reliably，and is easy to use.
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0 引 言

由于电子干扰与反干扰、电子侦察与反侦察的不

断发展，传统的有源探测手段面临一系列新的困难和

威胁，而采用信息融合的分布式无源探测系统则展现

出日益显著的应用前景。分布式无源探测信息融合系

统是对多个无源探测节点进行分布组网，通过一定的

传输手段将各探测节点的探测信息传输到统一的信

息处理中心，以信息融合的方式实现对目标的识别、

定位和跟踪。

本研究针对该课题中通信传输部分，根据多探测站

组网的灵巧、智能化和可任意配置于各种地理环境的要

求，充分利用现有可用网络，将有线网（Ethernet）和无线
网（GPRS/CDMA）一起整合到通信终端上，设计一套由

通信终端和中间服务器组成的分布式网络系统。

1 无源探测系统基本结构

整个分布式无源探测系统示意图如图 1所示，其
中网络单元包括通信终端中的发送端和接收端，以及

图 1 分布式无源探测系统示意图
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提供收发端数据交换的中间服务器。探测站（如雷达）

将接收到的目标相关数据经 RS232接口送至发送端，
发送端可任选 Ethernet、GPRS 和 CDMA 这 3 种网络
制式之一，将数据传递给接收端，接收端经 RS232口
将数据送至信息处理中心，供其作进一步融合处理。

因所采用的 TCP协议不支持作为 TCP客户端的收发
端间直接通信，需要以中间服务器作为 TCP服务器间
接地实现客户端间的通信。

2 通信终端的硬件结构

通信终端是整个分布式探测网络的基本单元，分

为发送端和接收端，收发端两者的硬件结构相同，对

外接口包括一组 RS232接口、一组网口和用于无线通
信的 CDMA和 GPRS天线各一组。发送端的 RS232口
与探测站相连，其他接口用于对外网络通信。接收端

的 RS232口与数据融合中心相连，其他接口接收来自
网络的数据。

通信终端硬件结构如图 2所示，可大致分为微控
制器、网络通信单元及其他辅助单元。微控制器

（MCU）采用 LPC2214，并外扩 SRAM和 FLASH。网络
通信单元采用了内嵌 TCP/IP 协议栈的 GPRS 模块
MC55咱1暂，CDMA模块 EM200和同样内嵌协议栈的 Eth原
ernet芯片W5100咱2暂，其中 MC55和 EM200模块均通过
串口与 MCU连接，Ethernet芯片 W5100经 MCU的外
部存储器接口与 LPC2214相连。由于 EM200和 MC55
各自要占用一组串口，且收发终端对外通信的 RS232
接口也要占用一组串口，如此便需要 3 组串口，而
LPC2214自身只有两组串口咱3暂，因此需另行扩展一组
串口。这里选择具备 64 Bytes FIFO缓冲的并转串芯片
TL16C752B来扩展串口咱4暂，TL16C752B接在 MCU外部
存储器接口上。需要注意的是该芯片虽然符合 8080
总线接口，但与 LPC2214的读写时序并不完全匹配，
因此中间需经过一片 CPLD作时序匹配处理。

在实际制作中，为便于故障查找和降低整体布线

复杂程度，GPRS、CDMA和以太网 3种通信单元均以
模块板形式单独制作，最后通过接插座加载在主板

上。

3 软件架构

3.1 收发端的软件设计

收发端的软件编写中引入了实时操作系统

（RTOS）原滋C/OS-II，这样就可以把一个复杂的应用分
割成不同优先级的进程，利用 RTOS内核调度机制，使
MCU在多个进程之间切换执行，从某种程度上降低了
软件编写的复杂度咱5暂。

根据通信终端所具备的 3种网络功能，软件设计
时可分为 6种模式，分别是: 对应发送端的以太网、
CDMA和 GPRS发送模式，以及对应接收端的以太网、
CDMA和 GPRS接收模式。以下以发送端的以太网发
送模式和接收端的 CDMA接收模式为例进行说明。

以太网发送模式中发送端在接收探测站数据的同

时将数据经以太网发送出去。发送端的操作可以分解

为两个进程，高优先级的进程 1 负责与探测站相连
RS232接口的数据接收，并将收到的数据压入 RAM中
开辟的缓冲区。低优先级的进程 2负责检测缓冲区中
的数据，若有数据则将其交给以太网芯片打包发送。

CDMA 接收模式中接收操作可分成 3 个进程如
图 3所示，高优先级的进程 1负责接收 CDMA网络的
数据包，中等优先级的进程 2负责从收到的数据包中
解析有效数据并将其送入 RS232口发送缓冲区，低优
先级的进程 3查询 RS232口发送缓冲区是否有有效
数据，若有则启动发送。

使用者可在现场根据需要对 3 种发送模式和 3
种接收模式进行设置，通信终端会在 RTOS的启动过
程中读取使用者的设定，进而切换到相应模式启动对

应进程即可。在实际应用中，为保证网络可靠地运作，

3种网络的通信协议均选择了面向连接的 TCP协议。
而 TCP 协议在使用中要求通信中必须有一方作为
TCP服务器端咱6暂，但由于网络运营商和通信模块本身
的限制，收发端都往往只能以 TCP客户端模式工作。
例如此处选用的 CDMA模块 EM200只支持 TCP客户
端模式咱7暂，再如工作于运营商内网的 GPRS模块，虽然
模块本身支持 TCP服务器模式，但由于运营商的限

图 2 收发端硬件结构框图

图 3 CDMA接收进程分配示意图
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制，导致其不能作为 TCP服务器建立有效链接。
3.2 中间服务器软件设计

鉴于运营商所提供的接入环境和通信模块本身

的限制，收发端应都设置为 TCP 协议的客户端，但
TCP协议并不支持客户端间的直接通信，解决该问题
的方法是在公网上建立一个 TCP服务器作为客户端
之间数据交换的中转平台。

图 1 中作为接收和发送的通信终端都作为 TCP
协议的客户端，向服务器 TCP_Server主动发起链接请
求，当收发端所对应的客户端都与服务器建立链接

后，服务器 TCP_Server作为中间方接收一个或多个发
送端链接的数据并立即经接收端链接发送出去，间接

地实现接收端和发送端之间的通信。中间服务器数据

交换软件流程图如图 4所示。

本研究通过引入中间服务器还可以使通信终端

根据当前网络状况智能选择接入的网络，同样在某些

不确定的环境下利用这种智能选择功能还可以判断

出目前的可用网络。其原理是在每次通信前，客户端

建立与服务器的测试链接，通过多轮数据包的收发操

作，计算出在每种网络下所建测试链接的网络延迟及

误码率，最后比较 3种网络的时延和误码率，取其中
最小的一组作为接下来正式通信时的首选网络。

4 功能验证

以下测试以位于 GPRS 网络的发送端和处于
CDMA网络的接收端为对象，验证通信终端的收发情
况以及中间服务器端软件运行状况。发送端通过串口

连接至 PC，利用 PC来模拟探测节点，同样接收端也
经串口接至另一台 PC，该 PC模拟数据融合处理中
心。此外本研究在一台接入公网的 PC上运行服务器
端数据交换软件，依此模拟中间服务器的工作环境。

4.1 收发端模拟测试

在 PC上运行的模拟接收端的软件界面如图 5所
示，在发送端的 PC上测试软件模拟探测节点的发送，
接收端 PC测试软件模拟信息处理中心的接收。测试
内容为发送测试软件循环发送一组数据包（0 ~ 99共
100个字节），每次发送后记录数据包发送时间（以 s为
单位），而接收测试软件则记录每个数据包的接收时

间，并显示收到的数据包。接收端（其界面如图 5所示）
无丢失地收到每组测试数据包，说明收发端运行正常。

4.2 服务器端软件测试

本研究利用 WinSock 组件编写的服务器端软件
界面截图咱8暂如图 6所示，软件中设定 8000为监听发送
端链接的端口，8080为监听接收端链接端口。本研究
通过该软件可以预先获取公网上的服务器 IP地址并
设定收发端相对应的监听端口号，因此作为 TCP客户
端的接收与发送终端可根据已知服务器 IP及监听端
口号来设定各自目的 IP与端口号。图 6中服务器端软
件显示此时服务器的 IP地址为 122.229.200.211，分别
有两组经 GPRS 和 CDMA网络的客户端链接到服务
器，由于是一对一的收发测试，发送端链接只有一组，

图 5 接收测试软件界面

图 4 TCP服务器端数据交换软件流程图

图 6 公网上服务器端软件工作界面
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在建立起与收发端的 TCP链接后，服务器已为收发端
的数据交换做好所有准备。

5 结束语

本研究针对分布式探测节点组网通信要求，构建

了一套由收发终端及中间服务器构成的通信系统，该

通信系统可满足分布式探测节点组网的灵巧、智能化

和可任意配置于各种地理环境的要求，试验结果表明

该系统使用简便，工作稳定可靠，为整个分布式无源

探测信息融合系统的可靠运作打下坚实的基础。
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