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摘要：为了有效降低嵌入式系统的升级和维护成本，根据嵌入式设备存储结构和更新原理，提出了一种基于ＺｉｇＢｅｅ的固件远程在线
升级技术，包括在应用编程（ＩＡＰ）在线升级、ＺｉｇＢｅｅ协议的改进、片上Ｆｌａｓｈ分区、应答机制、断点续传技术和滑动窗口协议。结合远
程在线升级策略在ＬＥＤ路灯节能控制系统中的应用试验，详细阐述了远程固件在线升级流程。研究结果证明，该方案具有快捷简
便、硬件成本低、通信误码率低的优点，具有广阔的应用前景。
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０　引　言

嵌入式产品在投入使用阶段由于各种原因需要对

产品进行维护或者软件升级，若使用传统的本地程序

更新方式，需要对产品进行召回处理，增加了企业成

本。如果嵌入式产品放置在极端恶劣的环境下，传统

的升级方式无法进行。因此，研究嵌入式产品的固件

在线升级就显得尤为重要。

按升级数据的传输方式不同，目前嵌入式系统常

用的在线升级方法可分为有线传输和无线传输。常见

的有线传输方式是基于串行电缆［１］和以太网［２］的连

接传输。有线传输性能稳定，使用方便，但升级节点和

服务器端之间需要架设一条专用电缆或网线（配备网

卡），成本较高；常用的无线传输方式有基于 ＧＰＲＳ／
ＣＤＭＡ的数据传输［３］和基于无线传感器网络的数据传

输［４５］。借助 ＧＰＲＳ／ＣＤＭＡ连接到互联网，网络升级
方便可靠，但通信模块昂贵，需要额外支付数据流量

费。无线传感器网络的升级大多依赖操作系统提供的

ｂｏｏｔｌｏａｄｅｒ，该方法代码维护方便、准确率高，但升级操
作较复杂，操作系统对硬件要求较高。

本研究提出一种基于 ＺｉｇＢｅｅ的嵌入式系统的远
程固件在线升级技术，并以笔者参与设计的ＬＥＤ路灯
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节能系统中的固件远程在线升级方案为例，介绍了在

线升级的过程。

１　概述

该固件远程升级中，升级代码无线传输使用的是

ＺｉｇＢｅｅ协议。ＺｉｇＢｅｅ是一种无线网络协定，由 ＺｉｇＢｅｅ
Ａｌｌｉａｎｃｅ制定（从 １９９８年开始发展），底层是采用
ＩＥＥＥ８０２１５４标准规范的媒体存取层与实体层。其
主要特点是低速、低耗电、低成本、支持大量网络节点、

支持多种网络拓扑、低复杂度、快速、可靠、安全。Ｚｉｇ
Ｂｅｅ网络中的设备按照功能的不同可以分为协调器
（ｃｏｏｒｄｉｎａｔｏｒ）、路由器（ｒｏｕｔｅｒ）和终端节点（ｅｎｄｄｅ
ｖｉｃｅ）。其中，ＺｉｇＢｅｅ协调器作为网络的发起者和维护
者管理整个 ＺｉｇＢｅｅ网络，通过路由器的连接中继作
用，协调器可以控制超出它能量覆盖范围的设备。

在ＬＥＤ路灯无线节能系统中，路灯网络为双向长
狭状拓扑，路灯以路由器的身份加入到协调器建立的

ＺｉｇＢｅｅ网络中。协调器节点首先发起升级会话，通过
无线收发装置，以多跳的形式向路灯节点注入升级代

码。路灯节点收到升级代码后使用在应用编程（ＩＡＰ）
技术将新代码写入指定的 Ｆｌａｓｈ升级代码区，重启之
后运行新代码，完成升级过程。

２　在线升级理论基础

２１　在应用编程

在应用编程（ＩＡＰ）是应用于 Ｆｌａｓｈ程序存储器的
一种编程模式，通过使用这种方法可以在应用程序的

控制下对程序存储空间进行读取、擦除、写入操作。这

意味着处理器在执行用户应用程序时可以更换执行代

码，甚至自己生成代码，具有在线升级的功能。相比于

传统的在系统编程（ＩｎＳｙｓｔｅｍＰｒｏｇｒａｍｍｉｎｇ）方式，在应
用编程不需要开发人员进行现场操作，因而具有更广

阔的应用前景。

ＩＡＰ是通过运行处理器中的用户代码对 Ｆｌａｓｈ程
序存储器进行擦除和写入操作的。当被写入的数据为

待更新的程序代码时，就可以实现在线升级。

２２　基于ＺｉｇＢｅｅ的代码传输

ＺｉｇＢｅｅ是一种低速无线个域网技术，通信数据量
不大，数据传输速率相对较低，但可以提供安全、可靠

的数据传输，要求成本和功耗非常低，并容易安装使

用。ＺｉｇＢｅｅ在物理层和媒体访问层采用 ＩＥＥＥ
８０２１５４协议，使用带时隙或不带时隙的载波检测多
址访问与冲突避免（ＣＳＭＡＣＡ）的数据传输方法，并与

确认和数据检验等措施结合，可保证数据的可靠传输。

安全性是 ＺｉｇＢｅｅ的另一个特点。为了提高灵活性和
支持在资源匮乏的ＭＣＵ上运行，ＺｉｇＢｅｅ支持３种安全
模式，最高级的安全模式采用属于高级加密标准

（ＡＥＳ）的对称密码和公开密钥［６］。

２３　系统检测关键点

为了便于对升级进行管理，本研究在方案中引入

一个升级管理区。升级管理区负责记录管理升级事

务，如版本维护数量、出厂默认版本的跳转地址、跳转

目标固件版本的地址、下次升级代码的下载地址和断

点续传信息等。引导程序通过读取升级管理区，可确

定当前版本号和下一步跳转地址，最后跳转到相应的

用户应用程序代码区。

２４　断点续传技术

断点续传就是在上一次连接断开的位置开始继续

下载。在系统升级过程中，可能出现设备故障、通信故

障等传输中断或升级会话中断的问题，一般的解决办

法是重建连接后，路灯节点请求全部重传升级文件。

为避免重复传输升级数据，本研究在固件升级协议中

引入断点续传功能。

在ＨＴＴＰ协议中，断点续传的实现是在请求报头
中加入Ｒａｎｇｅ段，表示客户端希望从何处继续下载［７］。

本研究参考ＨＴＴＰ协议，在 ＺｉｇＢｅｅ升级帧中加入帧序
列号，并记录断点帧序列。当升级会话重新启动时，路

灯节点直接从断点处请求升级序列帧。

３　ＬＥＤ路灯在线固件升级设计

本研究所述的硬件平台是自行开发的 ＬＥＤ路灯
网络节点。主要模块使用 ＳＴＭ３２Ｆ１０３ＣＢ和 ＳＮ２６０。
其中，ＳＴＭ３２Ｆ１０３ＣＢ是基于 ＡＲＭＣｏｒｔｅｘＭ３的３２位
嵌入式处理器，拥有１２８ＫＢ的高速可编程 Ｆｌａｓｈ存储
器；ＳＮ２６０是ＺｉｇＢｅｅ模块，负责组网和升级数据传输。

３１　Ｆｌａｓｈ分区和ＩＡＰ编程

路灯节点片内 Ｆｌａｓｈ中有两类区域：引导代码区
和升级代码区。引导代码主要起引导作用，位于复位

的起始地址；升级代码区可以存储不同的代码版本，按

升级代码镜像文件的大小和上述硬件平台的限制，路

灯节点共存储４个固件版本。
片内Ｆｌａｓｈ分区如图１所示。
ＩＡＰ编程的实现主要依赖 ＳＴ公司的固件函数库

ｓｔｍ３２ｆ１０ｘ＿ｆｌａｓｈ。开发者可以调用该函数库实现 Ｆｌａｓｈ
页面读／写和擦除功能。例如：ＦＬＡＳＨ＿ＥｒａｓｅＰａｇｅ
（ｕｉｎｔ３２＿ｔＰａｇｅＡｄｄｒｅｓｓ）函数可以擦除指定位置的页

·１２１·
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面；而ＦＬＡＳＨ＿ＰｒｏｇｒａｍＷｏｒｄ（ｕｉｎｔ３２＿ｔＡｄｄｒｅｓｓ，ｕｉｎｔ３２＿ｔ
Ｄａｔａ）函数可在某指定地址写入一个字（３２位）。

执行ＩＡＰ编程时应该首先对 Ｆｌａｓｈ解锁，然后判
断有无读／写保护，如果有保护的话首先关闭读／写保
护。关保护成功后，首先擦除指定的 Ｆｌａｓｈ页，之后对
该页进行 ＩＡＰ编程。编程结束后，对已编程的 Ｆｌａｓｈ
页进行校验以验证是否写入成功［８］。

３２　引导程序执行

引导程序的执行流程如图２所示。
引导程序首先读取升级管理区，选择加载的升级

程序版本并找到该版本的中断向量表；从中断向量表

中读取堆栈初始地址和主函数地址后，升级程序重新

初始化堆栈并完成中断向量表重映射，最后跳转到主

函数处执行。

为使引导程序正确找到升级程序的中断向量表，

需要重链接升级程序，新链接地址与如图 １所示的
Ｆｌａｓｈ分区表保持一致。通过使用ＳＴ固件函数库中函
数 ＮＶＩＣ＿ＳｅｔＶｅｃｔｏｒＴａｂｌｅ（）可设定升级程序中断向量
表的位置。

　　图１　Ｆｌａｓｈ存储分区　　　　图２　引导程序流程图

３３　ＺｉｇＢｅｅ协议的改进

ＺｉｇＢｅｅ协议的应用层帧结构由几个部分组成：帧
控制域、目的端点、簇标识符、模版标识符、源端点和帧

载荷。为满足在线升级的需要，本研究对 ＺｉｇＢｅｅ协议
做了一些改进，在应用支持子层上嵌入了一个自定义

的固件升级协议，主要改进如下：

（１）增加了重发和确认返回机制。在更新过程
中，每发送一帧数据都需要返回确认。当出现丢帧时，

控制器要求重发，３次出错后系统报错，停止传输。

图３　ＺｉｇＢｅｅ升级帧结构

（２）为保证数据传输质量的同时兼顾传输效率，
引入滑动窗口协议［９］。本研究在发送端和接收端分

别设置发送、接收窗口。其中，发送窗口进行流量控

制，其大小表示发送端在未收到确认帧的情形下一次

最多可以发送多少个单位的数据帧。接收端只接收落

入接收窗口内的升级帧。

（３）增加断点续传功能。如前文所述，客户端升
级管理页面记录故障标志、断点处的帧序列号、故障原

因等信息，当连接重新建立后，客户端从上次升级断点

处继续请求接收升级数据包，而不需要重新下发，可提

高数据利用率。

（４）为有效支持上述功能，本研究需要在每帧数
据的帧载荷区域加入若干控制域，如升级标志、发送序

列号、数据长度和ＣＲＣ校验码等。

４　固件升级流程和实验验证

基于 ＺｉｇＢｅｅ的固件升级流程如图４所示。具体
升级步骤如下：

图４　固件升级流程

（１）协调器节点发起固件升级连接命令，路灯节

·２２１·
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点收到后响应该命令。

（２）协调器节点需要知道路灯节点的升级信息，
如上次断点处、故障原因等，向路灯节点请求升级信

息；路灯节点回复本地升级信息，并确认升级程序的写

入首地址。

（３）若协调器节点从路灯升级信息里读出故障信
息，则升级程序从断点序列号处开始发送；若没有故障

信息，则从升级程序的序列号１开始发送。
（４）协调器节点发送一个窗口大小的代码帧，收

到与当前窗口序号一致的应答时，发送窗口滑动，继续

下一窗口的帧序列发送。

（５）升级镜像文件传送完毕后，协调器节点发送

升级结束命令，路灯节点收到该命令后，修改升级管理

区，更新版本号、跳转目标固件版本的地址、下次升级

代码的下载地址等信息。

（６）若中途帧序列发生故障，路灯节点在３个等
待周期结束后，修改升级管理区，更新断点续传信息

（故障原因、下次接收帧序列号）。

实验使用的硬件平台为前述的 ＬＥＤ路灯网络节
点，所取网络频段为２４ＧＨｚ的１７信道，数据传输速
度为２５０Ｋｂｐｓ［１０］。发送端每隔５ｓ发送一个窗口大小
的数据，传输（Ｎ ×６４）ｂｙｔｅｓ，Ｎ为滑动窗口大小。下
载时间是由路灯节点定时器测得，精确到毫秒。

实验结果如表１所示。
表１　路灯节点固件升级实验

代码大小／ＫＢ 滑动窗口大小 下载时间／ｓ 代码大小／ＫＢ 滑动窗口大小 下载时间／ｓ

５ ３ １２４１５６ ５ ５ １２３４９０

１０ ３ ２５１２１３ １０ ５ ２４８３２０

１５ ３ ３７４４６７ １５ ５ ３６５７５２

２０ ３ ４９６７８３ ２０ ５ ４８８２２７

　　通过实验可以看出：用 ＺｉｇＢｅｅ传输代码的升级效
率基本上与代码大小线性相关，而滑动窗口大小对升

级效率的作用不明显。

在实验过程中笔者发现，当窗口大小设为３时，数
据基本可以在一个窗口时间内成功完成发送和应答。

但当发送窗口大小变为４或者５，窗口内数据会有丢
帧现象，根据滑动窗口协议，丢失的帧会被选择重传，

从而使升级效率变低。因此，为平衡下载效率和传输

成功率，最佳的窗口大小应为３。

５　结束语

在ＬＥＤ路灯节能系统中，路灯数量众多，分布范
围广，使用传统的系统升级方法非常困难。该设计方

案使用基于ＺｉｇＢｅｅ的固件远程在线升级方法，允许节
点更新其内部代码而不影响现有代码的运行，有效提

高了固件升级效率，降低了设备的升级维护成本，因而

具有广阔的应用前景。

本研究今后的工作重点是在多跳环境下的实验，

及对升级镜像传输优化，以提高该系统的传输效率和

稳定性。
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