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摘要：为解决目前国内服装行业所使用的条码扫描系统存在感应范围小及易受污染等限制的问题，采用RMU900，射频读写模块与

上位机管理系统相结合，提出了一种基于无线射频识别（RFID）的服装防伪系统设计方案。将服装标签以电子芯片为载体附在每件

服装上，并将生产商、销售地与生产日期等信息写入标签中，同时可以锁定编码，防止恶意修改，可以有效地解决品牌服饰的防伪、防

止跨省串销等问题；通过借鉴轻量型中间件的思想，采用带抽象产品角色的简单工厂模式实现了读写器驱动模块，保留了各种读写

器接口，易于后期维护与扩展。实践结果证明，采用RFID解决方案的服装防伪系统可实现多标签读写的批量操作，操作速度快，极

大地改善了产品处理的效率和准确性。
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Design and implementation of clothing anti-counterfeiting
system based on RFID
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Abstract：In order to solve the problem of bar code scanning system currently used by the domestic apparel industry，including small
sensing range and vulnerable to pollution，the design of a clothing anti-counterfeiting system based on radio frequency identification
（RFID）was presented，which used the combination of RMU900，RFID reader module and the host computer system. The clothing labels
with the carrier of electronic chips were attached to each piece of clothing，and the manufacturers，sales of land and production date
information was written to the tag. What more，the code can be blocked to prevent malicious modifications. So that can effectively solve
the security of brand clothing，prevent the inter-provincial string pin and so on. In the same time，reader driver module was implemented
using the simple factory with abstraction products roles pattern，by drawing on the thinking of lightweight middleware，and reader interface
was retained to easy-to-late maintenance and expansion. The experimental results show that the clothing anti-counterfeiting system using
RFID solutions can achieve multi-tag reader batch operation，operating speed，and greatly improve the efficiency and accuracy of the
handling of the product.
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0 引 言

近年来出现的无线射频识别（RFID）技术广泛地

应用在仓储、物流等领域，并取得了良好的效果。

RFID技术克服了条形码需人为接触扫描的缺陷，并将

该过程自动化，为供应链提供实时数据［1-2］。Forrester

Research零售业分析师认为，若采用RFID，沃尔玛每

年可以节省83.5亿美元，其中大部分是扫描条码的人

力成本。因此，作为世界最大零售商的沃尔玛公司于

2003年6月宣布计划采用RFID技术，使得物流和供应

链过程更加顺畅［3］。同样，RFID在服装行业也有着广

泛的应用。但目前RFID技术在服装行业的应用主要
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集中在欧美发达国家，国内的服装企业信息化水平尚

有提高的空间［4-5］。在零售业，服装RFID标签正在快

速成长，这一应用在 2010年就需要 3亿个RFID标签

条［6］。在服装的生产过程中，通过将生产厂商、生产

地、销售地与生产年月等重要信息写入标签中，服装

公司可以动态跟踪整个供应链，增加货物流向的透明

化程度，不仅大大提高了物流效率，也为检测串货销

售现象提供了新的途径。

本研究通过采用RMU900+读写模块与PC机结合

的技术方案，借鉴轻量型中间件的思想，编写基于

RFID的服装防伪系统，保留各种读写器接口，在不同

读写器下可实现多标签读写的批量操作，并且通过增

加标签校验，可以有效地防止他人伪造标签。此外，

每个标签的EPC码（产品电子代码）可提供对物理对

象的唯一标识，可有效地防止假冒产品与跨省串销现

象。

1 系统设计

本研究利用RFID技术标识生产与销售信息，在整

个流通过程中，可以随时使用智能系统核查产品信息，

提高防伪度［7］。产品流通过程图如图 1所示。基于

RFID的服装防伪系统主要由3部分组成，分别是RFID
电子标签、移动式手持机、固定式后台管理系统［8-9］。

图1 产品流通过程图

（1）RFID电子标签。标签（也称为射频卡）作为

系统识别的主体，由耦合元件及芯片组成，可以标识

唯一的物体［10］，而EPC（Electronic Product Code）标签

可以具体标识每个物体，相比较传统的纸质标签，

RFID标签可以重复利用，体积小且容量大，可以描述

服装的生产厂商、生产地、销售地与生产年月等详细

信息，并且可在商品出厂时将标签永久锁定，防止他

人修改标签数据。

（2）移动式手持机。用户通过简易的手持机，可

方便地查询服装生产信息（包括生产厂家、产地、时间

等等），对服装进行检测与核查，若所购信息不符，可

向生产商退货。数据信息可记录在手持机中，如有后

续需要可上传至后台管理系统。

（3）固定式后台管理系统。该系统存储基本的生

产厂商信息和标签数据，根据用户登录权限不同可分

为管理员、厂商、客户。对于厂家，该系统提供标签的

读取、写入、设置校验以及进行标签校验等功能，便于

对服装标签进行统一编码，出厂时用户可在区域范围

内群读标签，若发现出入，可指定标签写入，方便修

改。客户权限则是指识别标签数据、读取商品信息及

校验标签是否是仿冒标签功能的使用权限。

2 系统实现

2.1 电子标签EPC编码协议的制定

2.1.1 ISO18000-6C电子标签介绍

由于 ISO18000-6C电子标签存储器从逻辑上分

为 4个存储体，每个存储体可以包含一个或一个以上

的存储器，这 4个存储器是：保留内存、EPC存储器、

TID存储器、用户存储器。

EPC 存储器应包含：在 00H~1FH 存储位置的

CRC-16、在 10H~1FH存储地址的协议-控制（PC）位

和在20H开始的EPC。
该系统用EPC区的第 3~8个字段（总共 96位）记

录服装信息，故需要定义EPC区的编码协议。

2.1.2 ISO18000-6C标签中EPC区编码协议

根据2006年3月8日EPCglobal正式批准的EPCTM

标签数据标准V1.3，EPC编码的通用结构是一个比特

串（如，一个二进制表示），由一个固定长度（8位）的标

头和一系列数字字段组成（笔者使用8位标签标头、88
位数字字段组成的EPC标签），码的总长、结构和功能

完全由标头的值决定。为了将来扩展，本研究定义了

标头值1111 1111，用于标头值超过8位长时使用。

值为 3AH~3FH的标头为可自定义的 EPC编码，

研究选择3AH作为标头值，剩余88位可以定义如下：

（1）标头 8位。可自定义后面 88位的标签头值

3AH。

（2）生产商名称 8位。可以设置 256个公司对应

的代码。

（3）销售地 32位。生产地可以对应于国家划分

的县及县以上行政区划代码来进行存储。地区划分

代码为6位十进制数，如浙江杭州西湖区为330106，可
以将其拆成 6个 1位十进制数：3、3、0、1、0、6，每位十

进制数可用1位ASCII数（即4位2进制数）表示，共用

EPC码 24位，剩余 8位保留，故浙江杭州西湖区在标

签 EPC中存储的代码为：0011 0011 0000 0001 0000
0110 XXXX XXXX。

（4）生产年月16位。年月的记录格式：取年后两

位+月份+日期表示，如2012年4月5日即需要表示的

数为 12、04、05，年份用 7位 2进制数表示（可表示 127
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年，足够使用），月份用1位ASCII数（即4位2进制数）

表示，日期可用剩下的 5位 2进制数表示（能表示 31
天，正好够使用），则 2012 年 4 月 5 日可表示为：

0001100 0100 00101。
（5）校验位 16位。用于校验该标签是否符合该

厂商的标签加密规定。

（6）保留位16位。

故共用了96位EPC码的协议如图2所示。

图2 EPC分区

2.2 标签校验的制定

RFID标签的标签虽然可以防止被修改，但却并不

能防止被仿冒，只要根据以上EPC协议，标签就可以被

仿冒。所以本研究需要对标签进行校验，可以利用

RFID标签的TID存储器中记录的信息对标签进行校验。

RFID标签的TID存储器在出厂时就被锁定，其包

含 00H~07H存储位置的 8位 ISO15963分配类识别、

08H~13H存储位置的12位任务掩模设计识别和14H~
1FH存储位置的 12位标签型号。标签可以在 20H开

始的TID存储器中包含标签指定数据和提供商指定数

据（一般为标签序号）。

本研究可以利用TID存储器20H开始的地址存储

的信息，经过加密算法（例如CRC16加密算法），形成

16位加密密码，记录在EPC的第 8个字段（即上面规

定的EPC去的校验位）。服装出厂后，系统只要读取

TID存储器1FH以上的地址存储的信息经加密算法后

得到的密码和EPC的校验位进行比较，若相同，则该

商品是正品；若不同，则是仿冒品。

2.3 固定式后台管理系统总体实现

本研究正在研发的RFID后台管理系统采用了轻

量型中间件的思想，其整体系统架构，它主要分为3大
模块：边缘控制器模块、用户接口模块和数据存储模块。

（1）边缘控制器模块。由读写器驱动模块和数据

处理与过滤模块两个子模块组成，该中间件是整个

RFID数据采集的核心，用于连接和控制各种类型的读

写器，对RFID数据进行处理和过滤，向上层提供统一

的数据格式。

（2）用户接口模块。主要为用户提供操作操作界

面，以便用户操作系统各项功能。

（3）数据存储模块。主要是对采集来的标签数据

和其他配置参数进行存储。

2.4 固定式后台管理系统的实现

本研究首先抽象出一个RFID的类，其包含着以

下几个模块：参数模块、读写器驱动模块、驱动工厂模

块、供调用的方法模块。

（1）参数模块。读写器的设置参数（声明为 Set⁃
Parameter的结构体）、接收标签数据的参数（声明为

ReadParameter的结构体）、读写器选择标志位参数等，

可在RFID类中直接声明。

（2）读写器驱动模块。连接读写器、读取及设置

频率与功率、识别标签、不同的读写标签、锁定标签、

校验标签的方法等。该部分需要组合进RFID类中，

笔者在RFID类外声明一个Driver的抽象类，对应于不

同的读写器，其有不同的派生类（此处仅举两例：恒睿

读写器的驱动类HengRuiDriver与紫钺读写器类 Zi⁃
YueDriver），通过Driver派生类对Driver类中的方法进

行复写（override），使其实现。

（3）驱动工厂模块。该模块根据读写器的不同而

返回的不同的读写器的标志位来实例化不同的读写器

驱动。该类要声明在RFID类外，再组合进RFID类中。

（4）供调用的方法模块。该模块调用已被实例化

的驱动处理与过滤驱动与下层的交换数据并为上层

的调用提供一个统一的接口，调用DataOperate类提供

的方法。这些方法都在RFID类中声明且实现。

本研究中的驱动部分采用带抽象产品角色的简

单工厂模式实现，根据提供给驱动工厂的数据，让驱

动工厂根据这个数据来进行判断，然后返回相应的读

写器驱动类型。系统的UML框架图如图3所示。

3 业务应用

本研究利用RFID技术标识服装，有利于提升品

牌形象，使服装来源可追溯，有效地做到防伪、防串

货，当服装在生产与流通时出现问题，管理者可以及

时准确地找出问题商品，查出原由，保证了厂商的利

益。基于RFID的智能门店系统主要实现以下功能：

图3 系统的UML框架图
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（1）防伪以及可追溯性。针对市场需求，将RFID
标签作为商品的唯一标识，可用RFID阅读器读取标

签信息，方便查询，达到信息可追溯。

（2）防止跨省串销。串销，简而言之就是生产厂

商所指定的经销商在指定区域以外销售，通常由于厂

商对不同的销售渠道有不同的优惠政策或是不同区

域运输成本不同造成经销商投机取巧，串销对生产厂

商危害极大。解决这一问题的关键是及时发现串销

交易，系统可通过如下的过程防止串销仿冒现象：

① 服装生产过程中，附上RFID标签，将生产厂

商、生产地、销售地与生产年月及校验加密信息写入

其中，作为商品的唯一标识；

② 产品出库前，将服装与标签匹配信息读入管理

计算机中，形成“标准信息库”；

③ 经销商交易时，通过安装在门店的RFID阅读

器读取交易服装的标签信息，并对标签进行校验，把

获得的信息上传至门店统计平台，分类记录正常品、

仿冒品与串销品，而后通过 Internet将服装信息与交易

地点上传至管理平台；

④ 最后将收集的数据进行匹配，与出场信息进行

对比匹配，并进行最后统计。

系统在出厂校验或销售过程中的程序流程图如

图4所示。

图4 系统活动流程图

4 系统验证

系统验证时使用的标签为EPCglobal C1 Gen2电
子标签，使用的读写器是恒睿读写器，本研究对 50张
（其中 5张不符合校验规定）电子标签进行了验证，分

别验证了识别、校验及循环读取等功能。验证情况如

表1所示。

而在市场中，一般较快速的条码读取速率为1（张

条码）/s，且读取时还需人工对准，读取成功率不高。

5 结束语

经实验室环境测试，本研究提出的系统若采用小

功率读写器可一次性读写4~5张RFID标签，读写距离

在 0.5 m左右；若采用大功率读写器一次性读写数量

可达到20以上。

该系统应用于服装行业，可以实现对货品的及时

跟踪，提高企业在流通、库存控制方面的管理效率，有

效解决商品的防伪、串销问题。但是在提高系统处理

多标签冲突效率方面还有待改进。今后的研究工作

将是扩展系统的功能，例如加入关联销售、提供商品

自动计数与自主付款以及销售行为分析等功能，并且

进一步向生产、仓储、物流等环节扩展。
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表1 系统验证结果

功能

识别

校验

循环读取
标签数据

标签数

50
50

50

验证次数

10
10

20

结果

平均每次用时5 s~6 s
均能找出5张不符规定标签

验证 20次，每次 50张，总共 2
张标签读取时出错，读取未
成功率为0.5%
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